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SPECYFIKACJA TECHNICZNA ZAMÓWIENIA (STZ)  
 

1. Rozbudowa posiadanego systemu Fortigate o funkcjonalność WAF  
2. Zakup oraz wdrożenie skanera podatności  

dla Narodowego Instytutu Onkologii im. Marii Skłodowskiej-Curie  
– Państwowego Instytutu Badawczego Oddziału w Gliwicach 

 
 

ZADANIE NR 1 - ROZBUDOWA POSIADANEGO SYSTEMU FORTIGATE  
O FUNKCJONALNOŚĆ WAF  

 
 

Minimalne wymagania techniczne systemu WAF:  

Wymagania:  

1. Prawo do aktualizacji Firmware przez minimum 4 lata.  

2. System oparty na wirtualnych serwerach (oferta powinna zwierać minimalne i rekomendowane 
parametry dla posiadanego środowiska VMware).  

3. System musi zabezpieczać minimum 254 adresów IP lub 300 minimum serwerów. 
4. System powinien mieć wydajność minimum 400 Mbps 
5. System musi mieć możliwość:  

Podpisywania serwisów internetowych. 
Podpisywania i szyfrowanie plików cookie. 
Skanowania załączników dla ActiveSync/MAPI, OWA, FTP. 
Raportowania i obsługi SNMP, Syslog. 
HTTPS/SSL Offloading. 
HTTP Compression. 
Wykrywanie Syntax-based SQL 
Integracji poprzez usługę Security Fabric. 

6. System musi posiadać: 
Wbudowany skaner luk. 
Dostęp do bazy zawierające reputacje adresów IP, oraz sieci botnetowych.  
Zgodność z protokołami XML i JSON. 
Wykrywanie złośliwego oprogramowania. 

Wirtualne łatanie luk.  
Funkcjonalność zapobiegania wyciekom danych. 
Ochronę przed niszczeniem stron internetowych. 
Funkcjonalność zabezpieczania nagłówków HTTP. 
Funkcjonalność przepisywania adresów URL.  
Ochronę przed znanymi zagrożeniami i tak zwanych zero-day attack. 
Funkcjonalność CAPTCHA i wymuszanie rzeczywistej przeglądarki (RBE). 
Przykładowe polityki/konfiguracje  dla systemów Microsoft takich ja Exchange, OWA, SharePoint 
oraz dla systemów takich jak Drupal i Wordpress.  
Dostęp do baz zawierających reputacje i geolokalizację adresów IP.  
Sygnatury włamań do systemu operacyjnego.  
Zaawansowana ochrona korelacji z wykorzystaniem wielu elementów bezpieczeństwa. 
Punktacje i wagę zagrożeń. 
Content Routing. 
L4 Stateful Network Firewall. 
Wsparcie autentykacji aktywnej i pasywnej (SSO, LDAP, RADIUS).  
Obsługę białej i czarnej listy.  

7. System musi chronić przed: 

Brute force.  
DoS. 
Cross Site Scripting. 
SQL Injection. 
Cross Site Request Forgery. 
Przejmowanie sesji (Session Hijacking). 
Buffer overflows. 
Przed niszczeniem stron internetowych. 

 

Oferowany produkt nie może powodować utraty dotychczasowych jakikolwiek usług, gwarancji czy 
wsparcia. 


