Numer referencyjny nadany sprawie przez Zamawiajacego DO/DZ-TPbn- 381-2 -47/22
Zalacznik nr 1.1 do SWZ

SPECYFIKACJA TECHNICZNA ZAMOWIENIA (STZ)

1. Rozbudowa posiadanego systemu Fortigate o funkcjonalnosé WAF
2. Zakup oraz wdrozenie skanera podatnosci
dla Narodowego Instytutu Onkologii im. Marii Sklodowskiej-Curie
- Pafistwowego Instytutu Badawczego Oddzialu w Gliwicach

ZADANIE NR 1 - ROZBUDOWA POSIADANEGO SYSTEMU FORTIGATE
O FUNKCJONALNOSC WAF

Minimalne wymagania techniczne systemu WAF:

Wymagania:

—_

Prawo do aktualizacji Firmware przez minimum 4 lata.
2. System oparty na wirtualnych serwerach (oferta powinna zwiera¢ minimalne i rekomendowane
parametry dla posiadanego Srodowiska VMware).
3. System musi zabezpiecza¢ minimum 254 adres6éw IP lub 300 minimum serwerow.
4. System powinien mie¢ wydajnosé minimum 400 Mbps
5. System musi mie¢ mozliwosc¢:
Podpisywania serwiséw internetowych.
Podpisywania i szyfrowanie plikéw cookie.
Skanowania zalacznikow dla ActiveSync/MAPI, OWA, FTP.
Raportowania i obstugi SNMP, Syslog.
HTTPS/SSL Offloading.
HTTP Compression.
Wykrywanie Syntax-based SQL
Integracji poprzez ustuge Security Fabric.
6. System musi posiadac:
Wbudowany skaner luk.
Dostep do bazy zawierajace reputacje adreséow IP, oraz sieci botnetowych.
Zgodnos¢ z protokotami XML i JSON.
Wykrywanie ztosliwego oprogramowania.
Wirtualne tatanie luk.
Funkcjonalnos¢ zapobiegania wyciekom danych.
Ochrone przed niszczeniem stron internetowych.
Funkcjonalno$¢ zabezpieczania nagtowkow HTTP.
Funkcjonalnos¢ przepisywania adresé6w URL.
Ochrone przed znanymi zagrozeniami i tak zwanych zero-day attack.
Funkcjonalnosé¢ CAPTCHA i wymuszanie rzeczywistej przegladarki (RBE).
Przykladowe polityki/konfiguracje dla systemoéw Microsoft takich ja Exchange, OWA, SharePoint
oraz dla systemo6w takich jak Drupal i Wordpress.
Dostep do baz zawierajacych reputacje i geolokalizacje adresow IP.
Sygnatury wlaman do systemu operacyjnego.
Zaawansowana ochrona korelacji z wykorzystaniem wielu elementéw bezpieczenstwa.
Punktacje i wage zagrozen.
Content Routing.
L4 Stateful Network Firewall.
Wsparcie autentykacji aktywnej i pasywnej (SSO, LDAP, RADIUS).
Obsluge bialej i czarnej listy.
7. System musi chronié¢ przed:
Brute force.
DosS.
Cross Site Scripting.
SQL Injection.
Cross Site Request Forgery.
Przejmowanie sesji (Session Hijacking).
Buffer overflows.
Przed niszczeniem stron internetowych.

Oferowany produkt nie moze powodowac utraty dotychczasowych jakikolwiek ustug, gwarancji czy
wsparcia.
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